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171 Client/server verwerking

Het begrip client/server beschrijft de
relatie tussen twee computer-
programmaés, waarbij
programma (de client) een dienst vraagt
aan een tweede programma (de server).
Deze server verleent de gevraagde
dienst aan de client.

Dit concept kan worden gebruikt binnen
€én computer, maar biedt daar weinig
voordelen : het aanvragen en leveren

van een dienst zorgt daar immers voor
een vertraging, die beter kan worden
opgevangen door van beide

progr amma 0 EatiR@®makean.p p
Daarom wordt client/server verwerking
vooral gebruikt in een

netwerkomgeving. We spreken dan van
een gedistribueerd computerproces :
daarbij zijn de gegevens en programmatuur die nodig zijn voor het proces verspreid over meer dan
€én computer (in tegenstelling tot een gecentraliseerd computerproces, zoals bijvoorbeeld bij een
mainframe).

Aangezien de programmaés die diensten verlenen vaak
gebruikerstoepassingen, en aangezien er doorgaans veel clients tegelijk van de diensten van een

server gebruik maken, draaien servertoepassingen bij voorkeur op een zeer krachtige computer, met

een groot inwendig geheugen, met een performante processor en een grote opslagruimte. Een

computer die serverdiensten verleent in een netwerk, wordt op zich ook een server genoemd. Om

verwarring tussen de begrippen server als programma en server als toestel te vermijden, zal verder in

deze cursus een programma dat serverdienstendeverl ee

N

dienstdi e ze | evert eeenn hfieste rtvoeersdiieeln sgtebwoon een fAservero

Om het client/server proces te verduidelijken, volgen we het voorbeeld van een internetgebruiker, die
vanop zijn thuiscomputer via het internet de rekeningstand van zijn bankrekening raadpleegt. De
toepassing die hij daarvoor gebruikt op zijn thuiscomputer i de clientapplicatie dus - wordt front-end
genoemd. De toepassing die op de server van de bank draait om de gevraagde dienst te leveren i
met andere woorden : de serverapplicatie i wordt back-end genoemd.

Het proces zelf verloopt in de volgende stappen :
V De gebruiker start de clientapplicatie op. Dit kan een applicatie zijn die lokaal wordt opgestart
(het programma bevindt zich dan op de harde schijf van de computer van de gebruiker) of die
wordt opgestart van een toepassingsserver van de bank.

V  De clientapplicatie vraagt om bepaalde gegevens, in dit geval de stand van de bankrekening.

V Het verzoek wordt vertaald in een taal die de databank waarop die gegevens zich bevinden.
Doorgaans zal dat SQL i structured query language 1 zijn.

V Het verzoek wordt via het internet verzonden naar de databaseserver van de bank, waarop de
gegevens van de bankrekeningen van de klanten van de bank staan.

V De databaseserver voert de zoekopdracht uit en het tijdelijk resultaat wordt opgeslagen op de
computer waarop zich de databank bevindt.
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V De gewenste informatie (de stand van de bankrekening) wordt nu via het internet naar de
clientapplicatie gestuurd.

V  De clientapplicatie toont de stand van de bankrekening op het computerscherm.

De bank kan daarbij gebruik maken van één database-server waarop alle gegevens zich bevinden,
maar dit is wel een erg kwetsbare opstelling. Aangezien een bank over vele duizenden klanten
beschikt, zal één database-server bovendien nooit performant genoeg kunnen zijn om aan alle
verzoeken om informatie tegelijk te voldoen. Daarom zal de bank de gegevens van haar klanten
verspreid over verschillende database-servers bewaren. Een specifiek probleem is dan wel de
consistentie van de gegevens : mogelijk zijn niet alle gegevens in de verschillende servers de meest
recente. Daarom worden de gegevens regelmatig op elkaar afgestemd (gesynchroniseerd).

Nog veiliger is het om de verschillende processen in een server/client-model te spreiden over
verschillende servers. Afhankelijk van de complexiteit van de taken, bestaan er verschillende
modellen :

1 De 2-Tier architectuur

Het gegevensverwerkend proces bestaat uit drie hoofdcomponenten : Invoer i Verwerking i Uitvoer.
Bij een gewoon lokaal programma wordt het hele proces uitgevoerd door eenzelfde computer.

In een 2-tier design worden invoer en uitvoer volledig toegeschreven aan de client. Het
gegevensheheer wordt aan de server overgelaten en de eigenlijke verwerking (het uitvoeren van
processen op de gegevens) kan worden verdeeld over zowel de client als de server. In vele 2-tier
implementaties bevindt het merendeel van de verwerking zich echter op de client en beperkt de server
zich tot wat te maken heeft met gegevens.

Invoer .
i (Verwerking)
Ver\_/verklng Gegevensbeheer
Uitvoer
Client (Application server)
File server

 De 3-Tier architectuur

In een 3-tier architechtuur wordt een derde computer in het proces toegevoegd : een aparte
application server. Die neemt het verwerkingsgedeelte van de client over. Daardoor is het
verwerkingsproces makkelijker te onderhouden en beter te bewaken, en wordt de
verwerkingscapaciteit van zowel server als client geoptimaliseerd. Bovendien biedt dit meer garanties
op veiligheid, zowel voor aan client-zijde als aan server-zijde.

Invoer .
Uitvoer Verwerking Gegegevensbeheer
Client Application server File server

1 De n-Tier architectuur (ook multitier architectuur)

Sommige processen zijn zo gecompliceerd, en dienen zo doorgedreven beveiligd te worden, dat het
verwerkingsgedeelte en het gedeelte gegevensbeheer kunnen worden opgesplitst in verschillende
toestellen. Elk toestel neemt dan een gespecialiseerd deel van de verwerking of van het beheer van
de gegevens op zich. Het totaal aantal toestellendat i n zoén architectuur
uiteraard niet vast.
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Gegevens-
beheer
Invoer . .
Uitvoer Verwerking Verwerking
Gegevens-
beheer
Client Application servers File servers

De manier waarop serversi n z o 6 n samenivdrkiert, kuenen verschillend zijn. Vaak wordt
gewerkt met een data warehouse of met clusters.

Een data warehouse is een zeer uitgebreide fileserver waarin grote hoeveelheden gegevens worden

opgeslagen. De meest opgezochte gegevens worden klaargezet op een tussensysteem, een kleinere
fileserver, die dan de gegevens bevat voor dat bepaalde gedeelte van het netwerk. Daardoor wordt de
Ahoof dservero voor een groot gedeelte ontl ast.

Fileserver 1 Fileserver 2

Data Warehouse

Subnet 1 Subnet 2

Meerdere machines kunnen samen één cluster vormen (ook server farm genoemd). De verschillende
computers werken dan als één geheel, en de gebruiker merkt niet op welke machine in de cluster zijn
toepassing verwerkt wordt, maar ziet alles alsof het één server betreft. Het voordeel van deze manier
van werken is de optimalisatie van de gebruikte bronnen, het perfect functioneren van meerdere
toepassingen naast elkaar en het makkelijker opvangen van hardwarefouten.

In sommige gevallen worden verschillende fysieke servers in één rack-behuizing gemonteerd. Het
geheel van componenten van ®®n server binnen een cl
geheugen, ¢€é) nlbagdeservemen een

Er bestaan twee verschillende clustermodellen : het "shared device" model en het "shared nothing"
model. In het eerste geval kan een toepassing die op een machine in de cluster draait, gebruik maken
van de hardwarebronnen (harde schijven, printers, ...) van eender welke machine in de cluster. Dat
maakt uiteraard synchronisatie van de gegevens op de verschillende machines noodzakelijk.
Daarvoor zorgt een speciaal computerprogramma, de DLM (Distributed Lock Manager). Wanneer
verschillende toepassingen tegelijkertijd eenzelfde bron willen aanspreken, verhindert de DLM dat er
conflicten optreden. Het grote nadeel is wel dat dit een heleboel "overbodig" dataverkeer tussen de
verschillende machines in de cluster veroorzaakt, wat het hele systeem sterk kan doen vertragen.
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Het "shared nothing" model kan een machine slechts één hardwarebron tegelijk gebruiken ; die bron
wordt dan onmiddellijk onbereikbaar voor de andere machines. In dat geval is synchronisatie met een
DLM uiteraard niet noodzakelijk, en valt dus ook het nhadeel van de vertraging op het systeem weg.

Het installeren van een cluster van machines is niet eenvoudig, en dus specialistenwerk. Een speciaal
cluster-netwerkbesturingssysteem (vb. Microsoft Cluster Server - MSCS) is hiervoor vereist, en ook de
toepassingen die erop draaien moeten geschikt zijn om met clustering overweg te kunnen.

Datadistributie en datacollectie

Bij datadistributie worden vanuit een server gegevens verstuurd (gedistribueerd) naar op dat systeem
aangesloten werkstations. Het gegevensverkeer is alleen mogelijk in de richting van de werkstations.
Een concrete toepassing van datadistributie is bijvoorbeeld de verspreiding van in een server
opgeslagen gegevens over magazijnvoorraden naar verschillende regionale verkoopkantoren.
Datadistributie wordt vooral toegepast in situaties met één centrale verwerking- en opslagmachine
(server) voor vele - geografisch verspreide - gebruikers.

Datacollectie is het omgekeerde van datadistributie. Bij datacollectie worden gegevens door een
server verzameld en verwerkt. Hier is alleen datatransport mogelijk in de richting van de server.
Datacollectie wordt bijvoorbeeld veel gebruikt voor het verzamelen van meetgegevens
(luchtvervuiling, weerkundige gegevens, enz.) vanuit geografisch verspreide centra. Een ander
voorbeeld is het doorgeven van boekingen vanuit verschillende reisbureaus naar de centrale
computer van de touroperator. Ook bij geautomatiseerde krantenredacties komt dit systeem voor. De
correspondenten sturen hun artikel, geredigeerd op een draagbare computer, via een telefoonlijn door
naar de centrale computer van de redactie. Met een datacollectiesysteem kunnen dus vele gegevens
vanuit de periferie snel centraal beschikbaar komen, hetgeen voor de beleidsvoering van een bedrijf
van groot belang kan zijn; de reserveringen die door reisbureaus worden doorgestuurd, leiden tot een
efficiénter beheer van de boekingen.

Bij datacollectie kan men naast manuele invoer bijvoorbeeld ook gebruik maken van gegevens die via
speciale invoerapparatuur worden ingelezen, zoals een barcodelezer, OCR e.d. Meestal zullen bij
datacollectie de verschillende bronnen relatief weinig gegevens invoeren, verdeeld over een lange
tijdsperiode; de verkeersdichtheid is met andere woorden laag. Bij de balie van het reisbureau
bijvoorbeeld doet het aanbod van klanten (en dus ook boekingen) zich gespreid voor over de hele
dag. Om het kanaal zo economisch mogelijk te gebruiken vindt de overdracht vaak 'gebundeld' plaats.
Een aantal berichten is dan vooraf verzameld en wordt in één keer verzonden (dit heet dan
bulkupdating).
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17.2  Serverhardware

Als we naar de server als toestel kijken, stellen we vast dat een server méér is dan een zware
computer. Hoewel in principe elke computer servertaken kan uitvoeren, onderscheidt een als server
gecommercialiseerde computer zich van een werkstation op een aantal punten :

V  Alle kwetsbare onderdelen zijn redundant aanwezig, wat wil zeggen dat een defect onderdeel
de server niet onmiddellijk stillegt. Bovendien zijn servers zo ontworpen dat de meest
kwetsbare en aan slijtage onderhevige onderdelen, zoals de voeding of de harde schijf, erg
shel kunnen worden vervangen, vaak zelfs zonder de behuizing te moeten openen. Daardoor
moet de downtime - de tijd dat een server niet beschikbaar is T tot een minimum beperkt
kunnen blijven. Downtime wordt uitgedrukt in procenten. Een server die per jaar slechts 5
minuten onbeschikbaar is, krijgt een score van 99,999 %, en dat is behoorlijk goed. Servers
die minder dan 99 % betrouwbaar zijn (en dus meer dan 80 uur per jaar buiten strijd zijn),
worden als totaal onbetrouwbaar beschouwd.

V  Servers zijn uitgerust met zeer zware processoren (soms zelfs meerdere per server), die
speciaal voor servers ontwikkeld zijn. Bij Intel is dat de Xeon en de Itanium, bij AMD de Athlon
MP en de Opteron. Dat soort processoren zijn niet alleen veel krachtiger en sneller dan
doorsnee processoren, maar ze beschikken ook over veel grotere cache-geheugens.

V  Het geheugen van servers is in de praktijk minstens het dubbele van desktopgeheugens.
Werkgeheugens van vele gigabytes is in servers geen uitzondering. Bovendien zijn de
geheugenmodules van servers meestal anders opgebouwd dan doorsnee werkgeheugen. Per
rij van 64 bits beschikt zobn geheugen i mmers o
Dat soort geheugen wordt ECC-geheugen (Error Correction Code) genoemd, en zorgt ervoor
dat processen niet snel vastlopen.

Een andere manier om geheugenfouten in servers te beperken, is mirroring. Hierbij worden
dezelfde gegevens naar twee geheugenbanken geschreven. Loopt er met één geheugenbank
iets mis, dan kan de server nog steeds ongestoord verder werken met de foutloze
geheugenbank.

V  Moderne servers hebben tegenwoordig zonder uitzondering moederborden waarbij PCI-
Express het klassieke PCI heeft verdrongen. PCI-Express kan immers veel grotere
datastromen aan dan klassiek PCI (zie 7.1.5).

V  Servers hebben vaak nood aan veel opslagcapaciteit en snelle schijftoegang. Daarom is het
gebruik van SCSI-of SAS-schijven algemeen ingeburgerd in servers. IDE- of SATA-schijven,
kunnen immers niet de prestaties van SCSI- of SAS-schijven leveren (rotatiesnelheden tot
15.000 rpm). Dankzij de RAID-technologie kunnen meerdere schijven aan elkaar worden
gekoppeld, wat niet alleen resulteert in een meer flexibel gebruik van de opslagcapaciteit,
maar ook in snellere schijftoegang en een veel hogere betrouwbaarheid (zie hoofdstuk 6.1.3).
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17.3 Serverdiensten

Van het ogenblik waarop een computer in
een netwerk een dienst levert aan een
andere computer in dat netwerk, vervult deze
de taak van server. We spreken dan van
serverdiensten, en op basis van het doel
worden ze in verschillende soorten
onderverdeeld.

Wanneer een computer servertaken vervult,
moet deze beschikken over een
besturingssysteem dat het mogelijk maakt
dat diensten aan andere computers worden
geleverd. Indien het om eenvoudige diensten
gaat (bijvoorbeeld een printserver), dan
volstaan de meeste gewone
besturingssystemen, en kan de computer in
kwestie makkelijk in gebruik blijven als
werkstation (non-dedicated server). Wanneer
de serverdiensten complexer of kritischer
zijn, dan wordt de computer enkel voor die
serverdiensten voorbehouden (dedicated
server) en wordt een speciaal
netwerkbesturingssysteem geinstalleerd (vb.
Windows NT/2000/2003 Server, Novell, Unix,
€ ) Ln beide gevallen kunnen op eenzelfde
machine meerdere serverdiensten
aangeboden worden.
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Het is duidelijk dat in grotere netwerken servers kritische systemen zijn. Loopt er iets mis in de server,
dan valt minstens een deel van de netwerkfunctionaliteit weg. Het is dan voor systeembeheerders
uiteraard belangrijk dat zij de oorzaak van het probleem snel kunnen achterhalen om het efficiént te
kunnen oplossen. Servers zullen dan ook al hun activiteiten registreren en bewaren in speciale
databanken, die men dan server logs noemt. Zo kan een systeembeheerder altijd nagaan wat er
precies gebeurt wanneer een probleem zich voordoet.

Er bestaan honderden verschillende serverdiensten, waarvan de meeste echter specifiek zijn voor
welbepaalde en weinig verspreide toepassingen. Een aantal serverdiensten worden wel universeler in
netwerken toegepast. Hieronder worden de belangrijkste besproken.

| Domain controller (aanmeldingsserver)

Dit is een server die het dataverkeer over het netwerk regelt, en die de toegangen tot de verschillende
computers beheert. Deze server houdt een lijst bij van alle gebruikers die zich op het netwerk mogen
aanmelden, en tot welke informatie ze al dan niet toegang krijgen. In zwaarder beveiligde netwerken
wordt die laatste taak overgelaten aan een speciale security server (zie verder).

Op client-servers draait meestal ook de DHCP-server, die aan alle werkstations zonder vast IP-adres,

zodn adres dynamisch

toekent
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| Fileserver (bestandsserver) |

Deze server is speciaal bedoeld om bestanden te bewaren, die door verschillende gebruikers, al dan

niet gelijktijdig, kunnen geopend en bewerkt worden. In principe kan elk werkstation op het netwerk

ingesteld worden als file-server, maar in grotere netwerken doet vaak een speciale computer daarvoor
dienst. Zodbn computer moet dan uiteraard beschi kken
daarom voorzien van meerdere harde schijven, die (in
de meeste gevallen) met RAID-technologie worden
samengevoegd tot één logisch geheel. Meer over
RAID heb je geleerd in hoofdstuk 6.1.3.

Tegenwoordig zijn in de handel ook aparte harde
schijven verkrijgbaar, die je rechtstreeks in een
netwerk kan pluggen (zie afbeelding). Die schijf kan
dan vanop de computers op het netwerk benaderd
worden als was het een aparte file-server. Dergelijke
schijven worden NAS (network-attached storage)
genoemd. In grotere bedrijfsnetwerken wordt ook wel gebruik gemaakt van SAN (Storage Area
Network), een soort supersnel subnetwerk met een aantal schijven of tape-drives.

| Mailserver (berichtenserver)

Ook : Mail exchange server, Mail router .

MISSCHIEN TOCH
Dit is een server die de elektronische MAAR AAN EEN

berichten voor alle gebruikers van het
netwerk verzamelt en bewaart tot het RECENTERE MAIL-
ogenblik waarop ze worden afgehaald SERVER DENKEN ...

door de gebruikers. De toepassing die \

voor het versturen van elektronische
berichten over het netwerk zorgt, wordt
MTA (Mail Transfer Agent) genoemd. !
De gebruiker merkt van de MTA =
eigenlijk niets, want hij zal enkel
communiceren via de toepassing die
lokaal op zijn computer draait om ol
berichten te verzenden en te versturen. 3
Die toepassing wordt dan MUA (Mail
User Agent) genoemd. L

Soms wordt er nog gesproken over een | 1 g
MDA (Mail Delivery Agent), een
toepassing die ervoor zorgt dat een o -
elektronisch bericht aan de juiste ey

gebruiker wordt afgeleverd, maar de e

meeste MTAOds hebben een el gen

ingebouwde MDA, zodat MTA en MDA heel vaak samengesmolten zijn tot één toepassing.

Meer over de werking van e-mail leer je in hoofstuk 19.3.2.

| Printserver (afdrukserver) |

Dit is een server die alle afdrukopdrachten van de verschillende computers in het netwerk verzamelt,
in een gewenste volgorde plaatst en ze naar één of meer printers doorstuurt.

Hoe je een computer in een netwerk omtovert tot een printserver, en hoe je een netwerkprinter op een
werkstation installeert, heb je reeds geleerd in een practicum in hoofdstuk 8.7.
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| Proxyserver |

Dit is een server via dewelke je toegang krijgt tot het internet. Bovendien kunnen netwerkbeheerders

via de proxyserver de toegang tot bepaalde websites beperken. Dat kan op basis van het adres van

bepaalde websites (IP-ad r e s, URL, domein, ¢é) of op batsontent van de i nt
filteringwor dt genoemd). Zo kunnen Dbijvoor beelijstineenp basi s van
basisschool websites worden tegengehouden die gewelddadig zijn, of die een pornografisch karakter

hebben.

Wanneer een proxyserver een verzoek krijgt tot het opvragen van een bepaalde informatiepagina van
het internet, wordt eerst nagekeken of de gebruiker wel over de nodige rechten beschikt om die
informatie op te vragen, en of het verzoek door een eventuele filter wordt toegestaan. Als dat zo is, zal
de proxyserver eerst in het eigen cachegeheugen (niet te verwarren met het cachegeheugen van het
computersysteem zelf) of de webpagina reeds eerder door een gebruiker van het netwerk werd
opgevraagd. Als dat zo is, wordt die pagina gewoon uit de cache gehaald, en aan de gebruiker
verstuurd. Is dat niet zo, dan gaat de proxy-server op het internet op zoek naar de juiste pagina, om
ze vervolgens eerst in het cachegeheugen te bewaren, en daarna aan de gebruiker te versturen.

Het werken met een proxyserver met zulk een cachefunctie levert vaak snelheidswinst op, omdat de

meeste proxyserversv el e dui zenden internetpaginaés reeds in hun
beschi kbaar zijn. Het nadeel is wel dat | egna et noodzak
bekijkt i mogelijk is de versie op de originele locatie op het internet recent vernieuwd, terwijl zich in de

cache van de proxyserver mogelijk nog een oudere versie bevindt. Je kan de meest recente versie

van het internet halen door het beeld in je browsers een of enkele keren te vernieuwen, maar in vele

gevallen weet je gewoon niet dat je niet de meest recente versie van een pagina bekijkt.

| Application server (toepassingsserver) |

Ditiseen server waarop zich comput e ndem diggdoo cemgebiuikers( t oepas si n
via een werkstation worden uitgevoerd. Een werkstation vraagt een bepaalde functie uit te voeren op

de application server, die na de verwerking het gevraagde resultaat zal terugsturen. De verwerkings-

capaciteit van dat werkstation wordt dan minimaal belast, terwijl de server maximaal wordt belast. Als

je dit consequent toepast in een netwerk, waarbij alle software op de application server wordt

samengebracht, en het werkstation enkel dienst doet als doorgeefluik naar die application server,

spreektmenv an het fAmddéln cl i ent o

Er bestaan ook application servers op het wereldwijde web i zo kan je via het internet bepaalde
toepassingen uitvoeren, die je niet lokaal op jouw computer hebt geinstalleerd, maar die ter
beschikkingwor den gestel d aan nsetver wandeWelp epplicatian keevers .  Z o0 6
genoemd.

Voordelen aan het werken application server zijn :

V Je kan de beschikbare software makkelijker up-to-date houden.

V  Makkelijker te beveiligen tegen virussen.

V  Werkstations moeten niet aan hoge eisen voldoen : er is slechts een minimale verwerkings-
capaciteit nodig in elk werkstation, aangezien voornamelijk de verwerkingscapaciteit van de server
zal gebruikt worden.

Het grote nadeel zijn de hoge eisen die gesteld worden aan het computerssysteem waarop de
application server draait. Hoe meer clients die moet bedienen, hoe hoger de eisen die eraan gesteld
worden.

De meeste misverstanden betreffen het probleem van de softwarelicenties. Sommigen denken dat,
aangezien de toepassing enkel draait op de server, er enkel voor die server een licentie nodig is, maar
dat klopt (meestal) niet. In de meeste gevallen zal je toch ook licenties moeten aankopen voor alle
werkstations.
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| Firewall

Dit is een server die specifiek bedoeld is om ongeoorloofde communicatie tussen het netwerk en het
internet (bijvoorbeeld een hacker die probeert binnen te dringen) te verhinderen. Meer over firewalls
leer je in hoofdstuk 18.2.

| Security server (beveiligingsserver)

Dit is een server die verantwoordelijke is voor de validatie van de rechten van een gebruiker op het
netwerk. Deze rechten worden toegekend op basis van een gebruikersnaam en een wachtwoord.
Bovendien houdt deze server in de gaten dat de gebruiker enkel gebruik kan maken van de
netwerkdiensten waarvoor hij of zij de rechten heeft. De regels die een systeembeheerder opstelt voor
een bepaalde gebruiker of een bepaalde groep, worden policies genoemd.

| Database server

Dit is een server waarop zich een of meer gegevensbanken bevinden, waartoe de gebruikers in het
netwerk vanuit de werkstations toegang kunnen krijgen. Een database server is eigenlijk een kruising
tussen een fileserver en een application server, gespecialiseerd in het beheer van gegevensbanken.

| Web server (informatieserver)

Ditiseenserver waarop zich webpaginabés bevinden,
kunnen worden geraadpleegd. De bekendste soorten web servers zijn die van Apache (met
wereldwijd een marktaandeel van meer dan 60 %) en IIS (Internet Information Server met 30 %
marktaandeel) van Microsoft.

Web servers accepteren informatieaanvragen via het typische HTTP-protocol (Hypertex Transfer
Protocol), en beantwoordt die door de gevraagde documenten ter beschikking te stellen. Typisch
daarvoorzin de i nf or mat i ep a gcéotedHymerted Maakup Languhge) wertlavi L
opgemaakt, maar het kunnen ook gewone tekstdocumenten zijn, afbeeldingen, geluid, enz.

Doorgaans worden deze documenten bewaard op het lokale bestandssysteem van de server. De
beheerder van de web server kent aan een bepaald internetadres een welbepaalde map op de server
toe. Stel dat het adres www.mijnschool.be gekoppeld is aan de map /home/public/web, dan kan je het
bestand dat zich bevindt op de web server met het pad /home/public/web/personeel/directeur.htmi
vanop het internet raadplegen met het internetadres www.mijnschool.be/personeel/directeur.html.

De beheerder van een website (webmaster) moet uiteraard in de mogelijkheid worden gesteld om de
nodige bestanden te uploaden naar de web server. Hiervoor wordt een FTP-toepassing (File Transfer
Protocol) gebruikt. Op het computersysteem waar de web server draait, is ook een FTP-server-
toepassing actief, die ervoor zorgt dat de bestanden die een webmaster uploadt, in de juiste map
terechtkomen, zodat internetgebruikers ze probleemloos kunnen raadplegen. Die toepassing zorgt er
eveneens voor dat de webmaster enkel toegang heeft tot de bestanden van zijn eigen website, en niet
die van andere websites die eventueel ook nog op dezelfde web server geplaatst werden.

Het uploaden van informatie naar een web server gebeurt dus op een totaal andere manier dan het
raadplegen van die informatie door de internetgebruikers. Dat moet beheerders van web server
systemen in de mogelijkheid stellen om hun web servers voldoende te beveiligen. Sommige hackers
maken er immers een sport van om in te breken in web servers, en informatie te wijzigen i een
praktijk waar vele grote bedrijven in de IT-wereld al wel eens mee te maken hebben gehad.
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| Messenging server

Ook : Instant messenging server

Dit is een server waarop zich speciale software bevindt om het verschillende gebruikers van een
netwerk of van het internet mogelijk te maken elkaar in real time berichten te sturen (vb. ICQ, AOL,
e) .

| DNS server (naamserver)

Dit is een server die de vertaling doet tussen een IP-adres van een domein van een webserver en een
geregistreerde, semantische domeinnaam. Je leert meer over DNS in hoofdstuk 19.2.2.

| Back-up server

Dit is een server die automatisch reservekopieén van een of meerdere computers in een netwerk
maakt en bewaart. Je hebt al meer geleerd over back-ups in hoofdstuk 11.2.

De belangrijkste computers in een netwerk waarvan back-ups moeten worden gemaakt, zijn natuurlijk
andere servers. In netwerken vind je daarom vaak speciale back-up servers, die de taak van een
server kunnen overnemen indien deze zou uitvallen. Dat kan op drie manieren :

V Cold server : Een server waarop eenmalig een back-up wordt geplaatst, en die verder blijft
uitgeschakeld, tot de back-up nodig is.

V  Warm server : Een server waarop regelmatig back-ups worden geplaatst, maar die na elke back-
up weer wordt uitgeschakeld.

V  Hot server : Een server die regelmatig back-ups maakt, en die niet wordt uitgeschakeld. Indien de

server waarvan de hot server de back-ups bewaart, uitvalt, dan neemt de back-up server het werk
onmiddellijk en automatisch over.
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®

Een netwerk opzetten

Tijdens dit practicum zet je zelf een netwerkje op. Dat wordt i zoals dit het meest voorkomt
i een servergestuurd sternetwerk met klassieke UTP-bekabeling. Hiervoor hebben we

nodig :

V Een computer, uitgerust met een netwerkkaart, die performant genoeg is om een
netwerkbesturingssysteem te kunnen draaien. Deze computer noemen we de server.

V  Enkele computers uitgerust met een netwerkkaart, waarop een
gebruikersbesturingssysteem (vb. Windows 98) kan geinstalleerd worden. Die
computers gaan we werkstations noemen.

V  Een netwerkverdeeldoos (een hub of een switch).

V  Voldoende UTP-kabels (eentje per computer).

V Twee printers met stuurprogrammaés voor |

V De software (CD-ROMés met het besturingssysteem)

In principe heb je alle theoretische kennis voor het opzetten van een netwerk opgedaan in
de vorige hoofdstukken. Hoe je dit in de praktijk omzet is sterk afhankelijk van de hardware
en van de gebruikte besturingssystemen. Indien dat mogelijk is, kan je in het netwerk
werkstations voorzien van verschillende besturingssystemen, zodat je kennis kan maken
met de specifieke werkwijze (en moeilijkheden) van de verschillende besturingssystemen.
In de praktijk volg je alleszins deze stappen :

1. Indien dit nog niet het geval is, voorzie je elk werkstation van een netwerkkaart.

2. Stel de computers zo op, dat je ze makkelijk kan verbinden met de hub/switch.
Breng die verbindingen reeds aan door middel van de UTP-kabels, en verbind ze
op een veilige manier met het stroomnet.

3. Installeer op de server de server-versie van een netwerkbesturingssysteem.

4. Installeer op de werkstations een gebruikersbesturingssysteem (vb. Windows 98
of Windows XP) of een client-versie van een netwerkbesturingssysteem (vb.
Windows NT Workstation).

5. Maak op de server de nodige instellingen aan (IP-adressering, naamgeving,
gebrui kers, é) zodat de wenddost ati ons

6. Maak op de werkstations de nodige instellingen aan (IP-adressering, naamgeving,
€) zodat er communicatie tot stand ko

7. Maak op de server een speciale map aan, die je zo deelt, dat alle gebruikers er
toegang toe kunnen krijgen. Probeer van op de werkstations toegang te krijgen tot
die map. Probeer de verschillende toekenning van rechten op die map uit.

8. Maak op elk werkstation eveneens een map aan die je deelt voor andere
gebruikers. Probeer elkaars mappen van op elkaars werkstation te bereiken.

9. Probeer elektronische berichten te versturen van de ene computer naar de andere
te versturen.

10. Verbind één van de twee printers met de server, en installeer het
stuurprogramma. Zorg ervoor dat de printer gedeeld wordt voor de andere
computers in het netwerk.

11. Doe nu hetzelfde met de tweede printer, maar dan op een van de werkstations.

12. Probeer de beide printers als netwerkprinter te installeren op de andere
werkstations.

In de mate van het mogelijke kan je het delen van andere diensten nog uit te proberen op
je experimentele netwerkje : het delen van een internetverbinding, het installeren van een
servergebaseerde databank, het installeren van software om de besturing van een
werkstationvanop een ander wer kstation over te n
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